Standardvertragsklauseln

auf Basis des DURCHFUHRUNGSBESCHLUSS (EU) 2021/915 DER KOMMISSION vom 4. Juni 2021
Abschnitt I

Klausel 1

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln") soll die Einhaltung von Artikel 28
Abséatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
sichergestellt werden.

b) Die in Anhang I aufgefuihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 zu
gewahrleisten.

) Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemall Anhang II. d) Die
Anhéange I bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaRR der
Verordnung (EU) 2016/679 unterliegt.

f) Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datentbermittlungen gemal3 Kapitel V der Verordnung (EU)
2016/679 erfullt werden.

Klausel 2
Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhdangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln
in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zuséatzliche Garantien
hinzuzufligen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen
oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3
Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.
c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)

2016/679 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.



Klausel 4
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhdangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5 - fakultativ
Kopplungsklausel

entfdllt

ABSCHNITT II
PFLICHTEN DER PARTEIEN

Klausel 6
Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten
und die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden, sind in Anhang II aufgefthrt.

Klausel 7
Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht dies nicht wegen eines wichtigen Ooffentlichen Interesses verbietet. Der
Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten
weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist,
dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung

(EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten
verstol3en.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang I
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang III aufgeflhrten technischen und
organisatorischen MaBhahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten.



Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaliig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fihrt (im Folgenden ,Verletzung des
Schutzes personenbezogener Daten"). Bei der Beurteilung des angemessenen Schutzniveaus tragen
die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den
Umstédnden und den Zwecken der Verarbeitung sowie den fur die betroffenen Personen
verbundenen Risiken gebuhrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur die Durchfihrung,
Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter
gewahrleistet, dass sich die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum
Zweck der eindeutigen Identifizierung einer natlrlichen Person, Daten Uber die Gesundheit, das
Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uuber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten"), wendet der
Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln
a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der Verarbeitung von
Daten gemaR diesen Klauseln umgehend und in angemessener Weise.

) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fir den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung
(EU) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen
gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen flir eine Nichteinhaltung
und tragt zu einer solchen Priifung bei. Bei der Entscheidung Gber eine Uberpriifung oder Priifung
kann der Verantwortliche einschlagige Zertifizierungen des Auftragsverarbeiters bertcksichtigen.

d) Der Verantwortliche kann die Prifung selbst durchfihren oder einen unabhangigen Prufer
beauftragen. Die Prufungen kénnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener
Vorankiindigung durchgefinhrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser Klausel genannten
Informationen, einschlieBlich der Ergebnisse von Prifungen, auf Anfrage zur Verfigung.

7.7. Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fir die
Beauftragung von Unterauftragsverarbeitern, die in Anlage VI aufgefuhrt sind. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens vier Wochen im Voraus
ausdriicklich in schriftlicher Form Gber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen
oder Ersetzen von Unterauftragsverarbeitern und rdumt dem Verantwortlichen damit ausreichend
Zeit ein, um vor der Beauftragung des/der betreffenden Unterauftragsverarbeiter/s Einwande gegen



diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die
erforderlichen Informationen zur Verfigung, damit dieser sein Widerspruchsrecht ausiben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung
im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben
Datenschutzpflichten auferlegt wie diejenigen, die fir den Auftragsverarbeiter gemall diesen
Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten
erflllt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und gemaR der Verordnung (EU)
2016/679 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz
von  Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlieBlich
personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafir, dass der
Unterauftragsverarbeiter seinen Pflichten gemall dem mit dem Auftragsverarbeiter geschlossenen
Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfullt.

e) Der  Auftragsverarbeiter  vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegunstigtenklausel, wonach der Verantwortliche - im Falle, dass der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist - das Recht hat, den
Untervergabevertrag zu kindigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu I6schen oder zurtickzugeben.

7.8. Internationale Dateniibermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation

erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur
Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats,
dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 im
Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemall Klausel 7.7 fir die Durchfihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese
Verarbeitungstéatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen koénnen, indem sie
Standardvertrags klauseln verwenden, die von der Kommission gemalR Artikel 46 Absatz 2 der
Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fur die Anwendung dieser
Standardvertragsklauseln erfullt sind.

Klausel 8
Unterstitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzuglich tber jeden Antrag, den er
von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er
wurde vom Verantwortlichen dazu ermachtigt.



b) Unter Bertcksichtigung der Art der Verarbeitung unterstlitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf Austibung
ihrer Rechte zu beantworten. Bei der Erflllung seiner Pflichten gemald den Buchstaben a und b
befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemal3 Klausel 8
Buchstabe b zu unterstitzen, unterstutzt der Auftragsverarbeiter unter Berucksichtigung der Art der
Datenverarbeitung und der ihm zur Verfigung stehenden Informationen den Verantwortlichen
zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfuhrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
flr den Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschatzung"), wenn
eine Form der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher
Personen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn aus einer
Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte,
sofern der Verantwortliche keine MalRnahmen zur Einddammung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem
neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziglich unterrichtet,
wenn er feststellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet
sind;

4) Verpflichtungen gemal3 Artikel 32 der Verordnung (EU) 2016/679

d) Die Parteien legen in Anhang III die geeigneten technischen und organisatorischen Malinahmen
zur Unterstutzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser
Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter
mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche
seinen Verpflichtungen gemal den Artikeln 33 und 34 der Verordnung (EU) 2016/679 nachkommen
kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfligung stehenden
Informationen berlcksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstltzt der Auftragsverarbeiter den Verantwortlichen wie
folgt:

a) bei der unverzuglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehoérde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde,
sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten fiuhrt
voraussichtlich nicht zu einem Risiko fur die personlichen Rechte und Freiheiten nattrlicher
Personen);

b) bei der Einholung der folgenden Informationen, die gemal3 Artikel 33 Absatz 3 der Verordnung
(EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen
mindestens Folgendes umfassen mussen:



1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungefdhren Zahl der
betroffenen personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MalBnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere
Informationen werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzégerung
bereitgestellt;

¢) bei der Einhaltung der Pflicht gemal3 Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverziiglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen,
wenn diese Verletzung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher
Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefdhren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kdnnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten, einschliel3lich MaBnahmen zur Abmilderung
ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere
Informationen werden, sobald sie verfiigbar sind, anschlieBend ohne unangemessene Verzégerung
bereitgestellt.

Die Parteien legen in Anhang III alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfligung zu stellen hat, um den Verantwortlichen bei der Erfiillung von dessen Pflichten gemaR
Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstitzen.

ABSCHNITT III
SCHLUSSBESTIMMUNGEN

Klausel 10
VerstoRBe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann der
Verantwortliche - unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 - den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese
Klauseln einhdlt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den



Verantwortlichen unverziglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese
Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
gemal Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung,
wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstof3t
oder seine Verpflichtungen gemal der Verordnung (EU) 2016/679 nicht erfullt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der
zustandigen Aufsichtsbehoérde(n), die seine Pflichten gemalR diesen Klauseln, der Verordnung (EU)
2016/679 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemdal diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfullung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartber in Kenntnis
gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen gemaf Klausel 7.1
Buchstabe b verstoRRen.

d) Nach Beendigung des Vertrags |6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle
im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zurtick und I6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur L6schung oder Rickgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin
die Einhaltung dieser Klauseln.



ANHANG I
Liste der Parteien

Verantwortliche(r): [Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls des
Datenschutzbeauftragten des Verantwortlichen]

Name:
Anschrift:

Name, Funktion und Kontaktdaten der Kontaktperson:

Unterschrift und Beitrittsdatum:

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls des
Datenschutzbeauftragten des Auftragsverarbeiters]

Name: Owllab GmbH

Anschrift: Genter Stral3e 3-5, 50672 Kéln

Name, Funktion und Kontaktdaten der Kontaktperson:
Thomas Jurgen Klusemann, Geschaftsfuhrer
Daniel Sirker, Geschaftsfuhrer

Unterschrift und Beitrittsdatum:

Koln,



ANHANG II
Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
* Kunden
*  Mitarbeiter von Kunden
+ Patienten von Kunden
Kategorien personenbezogener Daten, die verarbeitet werden
+ Bestandsdaten
+ Kontaktdaten
» Inhaltsdaten, insbesondere Gesundheitsdaten und Abrechnungsdaten
Art der Verarbeitung
* In Einzelfdllen erfolgt im Rahmen des Supports Zugriff auf Systeme des Kunden nach
jeweiliger Freigabe durch den Kunden. Dabei kdnnen Daten in Augenschein genommen und

verandert werden.

* Es erfolgt kein Datentransfer zum Auftragsverarbeiter. Es erfolgt keine Speicherung beim
oder durch den Auftragsverarbeiter.

Dauer der Verarbeitung

» Der jeweilige Verarbeitungsvorgang endet mit dem jeweiligen Ende der Supportsitzung.



ANHANG III

Technische und organisatorische MaBnahmen, einschlieBlich zur Gewéhrleistung der

Grundsatzliche MaBnahmen

Grundsatzliche MaRnahmen

Grundsatzliche MaRnahmen

Grundsatzliche MaRnahmen

Grundsatzliche MaBnahmen
Zutrittskontrolle
Zutrittskontrolle
Zutrittskontrolle
Zutrittskontrolle

Zugangskontrolle /
Zugriffskontrolle

Zugangskontrolle /
Zugriffskontrolle

Zugangskontrolle /
Zugriffskontrolle

Zugangskontrolle /
Zugriffskontrolle

Zugangskontrolle /
Zugriffskontrolle

Zugangskontrolle /

Sicherheit der Daten

Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung
standig Uberwacht wird sowie anlassbezogen und mindestens halbjahrlich evaluiert
wird.

Der Schutz von personenbezogenen Daten wird unter Berticksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen
Risiken flir die Rechte und Freiheiten natlrlicher Personen bereits bei der
Entwicklung, bzw. Auswahl von Hardware, Software sowie Verfahren, entsprechend
dem Prinzip des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen berucksichtigt (Art. 25 DSGVO).

Es besteht ein Konzept, welches die Wahrung der Rechte der Betroffenen (Auskunft,
Berichtigung, Ldschung oder Einschrdnkung der Verarbeitung, Datentransfer,
Widerrufe & Widerspriche) innerhalb der gesetzlichen Fristen gewdhrleistet. Es
umfasst Formulare, Anleitungen und eingerichtete Umsetzungsverfahren sowie die
Benennung der fur die Umsetzung zustédndigen Personen.

Die eingesetzte Software wird stets auf dem aktuell verfiigbaren Stand gehalten,
ebenso wie Virenscanner und Firewalls.

Die an Mitarbeiter ausgegebene Schlussel, Zugangskarten oder Codes sowie im
Hinblick auf die Verarbeitung personenbezogener Daten erteilte Berechtigungen,
werden nach deren Ausscheiden aus dem Unternehmen, bzw. Wechsel der
Zustandigkeiten eingezogen, bzw. entzogen.

Sicherheitsschlésser

Zutrittsregelungen fur betriebsfremde Personen

Fenstersicherung

Beaufsichtigung von Hilfskraften

Firewall (Software)

Stets aktueller Virenschutz

Mindestpasswortlangen und Passwortmanager

Einsatz von VPN-Technologie

Stets aktuelle Softwareversionen

Ordnungsgemale Vernichtung von Datentragern



Zugriffskontrolle

Zugangskontrolle / Authentifikation mit Benutzer und Passwort und bei erhéhtem Schutzbedarf durch
Zugriffskontrolle eine zusatzliche Multifaktor-Authentisierung

Weitergabekontrolle Festlegung und Dokumentation der Empfanger

Weitergabekontrolle VerschlUsselung von Datentrégern und Verbindungen

Eingabekontrolle Protokollierung von Dateneingaben-, Anderungen und Léschungen

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis

Eingabekontrolle eines Berechtigungskonzepts
Auftragskontrolle Auswahl von Auftragnehmern unter Sorgfaltsgesichtspunkten
Auftragskontrolle Schriftliche Festlegung der Weisungen

Verfugbarkeitskontrolle / Integritat Einsatz von Festplattenspiegelung
Verfugbarkeitskontrolle / Integritat Standig kontrolliertes Backup- und Recoverykonzept
Verfugbarkeitskontrolle / Integritat Notfallkonzept

Verfugbarkeitskontrolle / Integritat Zusatzliche Sicherungskopien mit Lagerung an besonders geschiitzten Orten



ANHANG 1V
Liste der Unterauftragsverarbeiter

Es sind folgende Unterauftragsverarbeiter:

AnyDesk Software GmbH
TurlenstralRe 2

70191 Stuttgart
https://anydesk.com/de
info@anydesk.com
06475 642564

ALL-INKL.COM - Neue Medien Miinnich
Inhaber: René Munnich
Hauptstralie 68 | D-02742 Friedersdorf

Telefon : +49 35872 353-10
Telefax : +49 35872 353-30
E-Mail: info@all-inkl.com

,Die Speicherung erfolgt ausschlieRlich verschlisselt; ein Zugriff auf
personenbezogene Inhalte ist All-inkl und OWLLAB technisch nicht mdglich.®
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