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AUFTRAGSVERARBEITUNGSVERTRAG (AVV)
Vereinbarung tber die Auftragsverarbeitung gemal} Art. 28 DSGVO

Standardvertragsklauseln

auf Basis des DURCHFUHRUNGSBESCHLUSS (EU) 2021/915 DER KOMMISSION vom 4. Juni 2021

ABSCHNITT |

Klausel 1

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln") soll die Einhaltung von Artikel 28 Absétze
3 und 4 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sichergestellt werden.

b) Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugesr;ci{nmt, um die Einhaltung von Artikel 28 Absé&tze 3 und 4 der Verordnung (EU) 2016/679 zu
gewahrleisten.

c) Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemall Anhang II.
d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemal der
Verordnung (EU) 2016/679 unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zufs‘ﬁmmeghang mit internationalen Dateniibermittlungen gemafl Kapitel V der Verordnung (EU) 2016/679
erfillt werden.

Klausel 2
Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu &andern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhé@ngen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusétzliche Garantien
hinzuzufiigen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3
Auslegung

a) Werden in diesen Klauseln die in der Verordnun? (EU) 2016/679 definierten Begriffe verwendet, so haben
diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

c) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679
vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneidet.

Klausel 4

Vorrang
Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhangender
Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden,
haben diese Klauseln Vorrang.

Klausel 5 - fakultativ
Kopplungsklausel

Entfallt
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ABSCHNITT II
PFLICHTEN DER PARTEIEN

Klausel 6
Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, inshesondere die Kategorien personenbezogener Daten und
die Zwecke, fir die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind
in Anhang Il aufgefiihrt.

Klausel 7
Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er
unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der Verantwortliche kann wahrend der
gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen
sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der Auffassung ist, dass
vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU)
2018/1725 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3en.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang Il genannten
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhilt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen und
organisatorischen Mallnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten.

Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaBig, zur Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im Folgenden ,Verletzung des Schutzes
personenbezogener Daten"). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierun?skosten, der Art, dem Umfang, den Umstinden und den Zwecken
der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebiihrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fiir die Durchflihrung, Verwaltung und Uberwachung
des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur
Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck
der eindeutigen Identifizierung einer natiirlichen Person, Daten (ber die Gesundheit, das Sexualleben oder
die sexuelle Ausrichtung einer Person oder Daten iber strafrechtliche Verurteilun?en und Straftaten
enthalten (im Folgenden ,sensible Daten"), wendet der Auftragsverarbeiter spezielle Beschrankungen
und/oder zusétzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln

a) Die Parteien missen die Einhaltung dieser Klauseln nachweisen konnen.
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b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der Verarbeitung von Daten
gemal diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die fiir den
Nachweis der Einhaltung der in diesen Klauseln festgele?ten und unmittelbar aus der Verordnung (EU)
2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in
angemessenen Abstanden oder bei Anzeichen fiir eine Nichteinhaltung und tragt zu einer solchen Priifung
bei. Bei der Entscheidung Uber eine Uberpriifung oder Priifung kann der Verantwortliche einschléagige
Zertifizierungen des Auftragsverarbeiters beriicksichtigen.

d) Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhéangigen Priifer beauftragen.
Die Priifungen konnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des
ﬁuft;agsf\_/%rarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankiindigung
urchgefiihrt.

e) Die Parteien stellen der/den zustdndigen Aufsichtsbehorde(n) die in dieser Klausel genannten
Informationen, einschlieBllich der Ergebnisse von Priifungen, auf Anfrage zur Verfiigung.

7.7. Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die Beauftragung
von Unterauftragsverarbeitern, die in Anlage VI aufgefiihrt sind. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens vier Wochen im Voraus ausdriicklich in schriftlicher Form (iber alle
beabsichtigten Anderungen dieser Liste durch Hinzufligen oder Ersetzen von Unterauftragsverarbeitern und
rdaumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwéande gegen diese Anderungen erheben zu konnen. Der Auftragsverarbeiter
stellt dem Verantwortlichen die erforderlichen Informationen zur Verfiigung, damit dieser sein
Widerspruchsrecht ausiiben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchflihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines
Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die fiir den Auftragsverarbeiter gemaR diesen Klauseln gelten. Der
Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfillt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und gemaR der Verordnung (EU) 2016/679 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spéterer Anderungen zur Verfligung. Soweit es zum Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschliellich personenbezogener
Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir, dass der
Unterauftragsverarbeiter seinen Pflichten gemaR dem mit dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der  Auftragsverarbeiter  benachrichtigt den ~ Verantwortlichen, wenn  der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfiillt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegiinstigtenklausel,
wonach der Verantwortliche - im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr
besteht oder zahlungsunfidhig ist - das Recht hat, den Untervergabevertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu I6schen oder zurlickzugeben.

7.8. Internationale Dateniibermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation

erfolgt ausschlieflich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur
Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem
derhAuftragsverar eiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 im Einklang
stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der Auftragsverarbeiter
einen  Unterauftragsverarbeiter gemaR Klausel 7.7 fir die Durchfiihrung  bestimmter
Verarbeitungstétigkeiten (im  Auftrag des Verantwortlichen) in  Anspruch nimmt und diese
Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kénnen, indem sie Standardvertrags
klauseln verwenden, die von der Kommission gemaR Artikel 46 Absatz 2 der Verordnung (EU) 2016/679
e_rlezjssen wurden, sofern die Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfiillt
sind.
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Klausel 8
Unterstiitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich (iber jeden Antrag, den er von der
betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom
Verantwortlichen dazu erméachtigt.

b) Unter Berlicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfiillung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung ihrer
Rechte zu beantworten. Bei der Erfiillung seiner Pflichten gemaR den Buchstaben a und b befolgt der
Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen geman Klausel 8 Buchstabe b
zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter Beriicksichtigung der Art der Datenverarbeitung
und der ihm zur Verfligung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der
folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir den

Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabsché&tzung"), wenn eine Form der

P}/erarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge
at;

2) Pflicht zur Konsultation der zustdndigen Aufsichtsbehorde(n) vor der Verarbeitung, wenn aus einer
Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hétte, sofern
der Verantwortliche keine MalRnahmen zur Einddmmung des Risikos trifft;

3) Pflicht zur Gewabhrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten
Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziiglich unterrichtet, wenn er feststellt,
dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679

d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen MalRhahmen zur
Unterstlitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie
den Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem

Verantwortlichen zusammen und unterstiitzt ihn entsprechend, damit der Verantwortliche seinen

Verpflichtungen gemaR den Artikeln 33 und 34 der Verordnung (EU) 2016/679 nachkommen kann, wobei

ger All(thr?]gsverarbeiter die Art der Verarbeitung und die ihm zur Verfligung stehenden Informationen
erucksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern
relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten fiihrt voraussichtlich nicht zu
einem Risiko fiir die persénlichen Rechte und Freiheiten natirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemél& Artikel 33 Absatz 3 der Verordnung (EU)
2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens
Folgendes umfassen miissen:

1) die Art der personenbezo?enen Daten, soweit maoglich, mit Angabe der Katefgorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungefahren Zahl der
betroffenen personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Malnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthélt die
urspriingliche Meldun? die zu jenem Zeitpunkt verfligbaren Informationen, und weitere Informationen
werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzégerung bereitgestellt;
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) bei der Einhaltung der Pflicht gemaR Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person

unverziiglich von der Verletzung es Schutzes personenbezogener Daten zu benachrichtigen, wenn diese

?]/erletzung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge
at.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a) eine Beschreibung der Art der Verletzun? (mdglichst unter Angabe der Kategorien und der ungefédhren
Zahl der betroffenen Personen und der ungeféhren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen {ber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kdnnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorﬂeschlagenen Malnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten, einschlieBlich MaRhahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die
urspriingliche M.eldung. die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen
werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfiigung zu
stellen hat, um den Verantwortlichen bei der Erfiillung von dessen Pflichten gemaR Artikel 33 und 34 der
Verordnung (EU) 2016/679 zu unterstiitzen.
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ABSCHNITT Ill
SCHLUSSBESTIMMUNGEN

Klausel 10
VerstoBe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann der
Verantwortliche - unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 - den Auftragsverarbeiter
anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhélt oder der
Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
gemal Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung,
wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstoft
oder seine Verpflichtungen geméR der Verordnung (EU) 2016/679 nicht erfiillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustdndigen Gerichts oder der
zusténdigen Aufsichtsbehérde(n), die seine Pflichten gemaR diesen Klauseln, der Verordnung (EU)
2016/679 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertraig zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfiillung
seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dariiber in Kenntnis gesetzt wurde, dass
seine Anweisungen gegen geltende rechtliche Anforderungen gemaR Klausel 7.1 Buchstabe b verstofien.

d) Nach Beendigung des Vertrags |6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im

Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem

Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen

zurlick und [6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der

Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur

Ikiljschulng oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser
auseln.
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ANHANG |
LISTE DER PARTEIEN

Verantwortliche(r): [Name und Anschrift des Verantwortlichen]

Name:

Anschrift:

Kontaktperson: [Name, Funktion und Kontaktdaten der Kontaktperson des/der Verantwortlichen. zB.
Verantwortlicher, Datenschutzbeauftragte/r des Verantwortlichen 0.A ]

Name:

Funktion:

Kontaktdaten:

Ort, Beitrittsdatum Unterschrift des Verantwortlichen

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls des
Datenschutzbeauftragten des Auftragsverarbeiters]

Name: OWLLAB GmbH

Anschrift: Genter StralRe 3-5, 50672 Koéln, Deutschland

Kontaktperson: [Name, Funktion und Kontaktdaten der Kontaktperson des/der Auftragsverarbeiters. zB.
Auftragsverarbeiter, Datenschutzbeauftragte/r des Auftragsverarbeiters 0.A ]

Name: Thomas Jiirgen Klusemann, Daniel Sirker

Funktion: Geschaftsfiihrer, Geschaftsfuhrer

Kontaktdaten: | Genter StraRe 3-5, 50672 Koln, Deutschland

Koln, .
Ort, Beitrittsdatum _~Unterschrift
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ANHANG I
BESCHREIBUNG DER VERARBEITUNG

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
«  Kunden
- Mitarbeiter von Kunden
- Patienten von Kunden
Kategorien personenbezogener Daten, die verarbeitet werden
- Bestandsdaten
- Kontaktdaten
- Inhaltsdaten, insbesondere Gesundheitsdaten und Abrechnungsdaten

Art der Verarbeitung Support

- In Einzelfallen erfolgt im Rahmen des Supports Zugriff auf Systeme des Kunden nach jeweiliger
Freigabe durch den Kunden. Dabei kénnen Daten in Augenschein genommen und verandert

werden.

- Es erfolgt kein Datentransfer zum Auftragsverarbeiter. Es erfolgt keine Speicherung beim oder

durch den Auftragsverarbeiter.

Dauer der Verarbeitung Support

- Der jeweilige Verarbeitungsvorgang endet mit dem jeweiligen Ende der Supportsitzung.

Art der Verarbeitung KI-Funktionen

- Der Verantwortliche ibermittelt dem Auftragsverarbeiter Daten, die der Auftragsverarbeiter durch
KI-Systeme bearbeitet und mittels der Bearbeitung Ausgaben fiir den Verantwortlichen generiert.

Dauer der Verarbeitung Kl-Funktionen

- Der jeweilige Verarbeitungsvorgang endet mit dem Erhalt der Kl-generierten Inhalte durch den

Verantwortlichen.

OWLLAB - Auftragsverarbeitungsvertrag (AVV)
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ANHANG Il

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR GEWAHRLEISTUNG

Grundsatzliche MalRnahmen

Grundsatzliche MaRnahmen

Grundsatzliche MalRnahmen

Grundsatzliche MalRnahmen

Grundsatzliche MaRnahmen

Zutrittskontrolle
Zutrittskontrolle
Zutrittskontrolle
Zutrittskontrolle
Zugangskontrolle / Zugriffskontrolle
Zugangskontrolle / Zugriffskontrolle
Zugangskontrolle / Zugriffskontrolle
Zugangskontrolle / Zugriffskontrolle
Zugangskontrolle / Zugriffskontrolle
Zugangskontrolle / Zugriffskontrolle

Zugangskontrolle / Zugriffskontrolle

Weitergabekontrolle
Weitergabekontrolle
Eingabekontrolle

Eingabekontrolle

Auftragskontrolle
Auftragskontrolle
Verfligbarkeitskontrolle / Integritat
Verfiigbarkeitskontrolle / Integritét
Verfligbarkeitskontrolle / Integritat

Verfligbarkeitskontrolle / Integritat

OWLLAB - Auftragsverarbeitungsvertrag (AVV)

DER SICHERHEIT DER DATEN

Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung sténdig
Uberwacht wird sowie anlassbezogen und mindestens halbjahrlich evaluiert wird.

Der Schutz von personenbezogenen Daten wird unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstéande
und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen
Risiken fir die Rechte und Freiheiten nattirlicher Personen bereits bei der Entwicklung,
bzw. Auswahl von Hardware, Software sowie Verfahren, entsprechend dem Prinzip
des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen beriicksichtigt (Art. 25 DSGVO).

Es besteht ein Konzept, welches die Wahrung der Rechte der Betroffenen (Auskunft,
Berichtigung, Loschung oder Einschrankung der Verarbeitung, Datentransfer,
Widerrufe & Widerspriiche) innerhalb der gesetzlichen Fristen gewahrleistet. Es
umfasst Formulare, Anleitungen und eingerichtete Umsetzungsverfahren sowie die
Benennung der fiir die Umsetzung zusténdigen Personen.

Die eingesetzte Software wird stets auf dem aktuell verfligbaren Stand gehalten,
ebenso wie Virenscanner und Firewalls.

Die an Mitarbeiter ausgegebene Schliissel, Zugangskarten oder Codes sowie im
Hinblick auf die Verarbeitung personenbezogener Daten erteilte Berechtigungen,
werden nach deren Ausscheiden aus dem Unternehmen, bzw. Wechsel der
Zustandigkeiten eingezogen, bzw. entzogen.

Sicherheitsschlosser

Zutrittsregelungen fiir betriebsfremde Personen

Fenstersicherung

Beaufsichtigung von Hilfskraften

Firewall (Software)

Stets aktueller Virenschutz

Mindestpasswortlangen und Passwortmanager

Einsatz von VPN-Technologie

Stets aktuelle Softwareversionen

Ordnungsgemale Vernichtung von Datentrégern

Authentifikation mit Benutzer und Passwort und bei erhéhtem Schutzbedarf durch
eine zusétzliche Multifaktor-Authentisierung

Festlegung und Dokumentation der Empfanger
Verschliisselung von Datentrdgern und Verbindungen
Protokollierung von Dateneingaben-, Anderungen und Léschungen

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

Auswahl von Auftragnehmern unter Sorgfaltsgesichtspunkten
Schriftliche Festlegung der Weisungen

Einsatz von Festplattenspiegelung

Standig kontrolliertes Backup- und Recoverykonzept
Notfallkonzept

Zuséatzliche Sicherungskopien mit Lagerung an besonders geschiitzten Orten
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ANHANG IV
LISTE DER UNTERAUFTRAGSVERARBEITER

Es sind folgende Unterauftragsverarbeiter:

1.

AnyDesk Software GmbH
Tirlenstralle 2
70191 Stuttgart

Website:
E-Mail:
Telefon:

https://anydesk.com
info@anydesk.com
+49 6475 642564

ALL-INKL.COM - Neue Medien Miinnich
Inhaber: René Miinnich

Hauptstrale 68

02742 Friedersdorf

Website:
E-Mail:
Telefon:
Telefax:

https://all-inkl.com
info@all-inkl.com

+49 35872 353-10
+49 35872 353-30

,Die Speicherung erfolgt ausschliellich verschliisselt; ein Zugriff auf
personenbezogene Inhalte ist All-inkl und OWLLAB technisch nicht méglich.”

OWLLAB - Auftragsverarbeitungsvertrag (AVV)
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